
LDAPバージョン2および3の実装
関連するLDAPv2 およびRFC2251-2256、2829および
2830を含むv3 RFCを実装
LDAPv2およびv3の動作をサポート
ブーリアン操作を含むLDAP検索フィルタをサポート
他のディレクトリのクエリの参照も行うLDAPv3の照合機能
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4Wayマルチマスター複製は、ディレクトリに可用性とフェール
オーバをもたらし高レベルなパフォーマンスを提供します。そし
てアーキテクチャおよびディレクトリの設計における柔軟性を向
上させます。
監視スクリプトおよびトラブルシューティング複製により、管
理者の複製プロセスが簡素化されます。複数のディレクトリを同
時に更新し、LANまたはWAN上の他のサーバに自動的に適応さ
せることも可能です。

百万単位のエントリー処理と数千のクエリ処理を秒単位で行
います。
複数CPUによりリニアにスケールアップ
使用プロファイルに基づきパフォーマンスを最適させる柔軟
な属性レベルインデックスを包含
64ビットHP-UXおよびSolarisに対応し大規模データベースに
高レベルのパフォーマンスと拡張性を提供
Netscape Directory Serverの前回のリリースから書き込み
パフォーマンスが向上。（最大50％）

マルチマスター複製

機能

高性能なサーバ性能

柔軟なレプリケーション（複製）モデル
LANまたはWAN全体の4wayマルチマスターレプリケー
ションをサポート 
ディレクトリのレプリケーションによりネットワーク費用の削
減、レスポンスタイムの向上および単一障害点の排除を実現
LDAPv3のレプリケーションを実装
連続レプリケーションをサポート(サーバAがサーバBを複製
し、次にサーバBがサーバCを複製する場合)
属性のサブセットのレプリケーションをサポート(一部実施法)

属性レベルまで制御をかけることでディレクトリデータへの
アクセスを制限
ユーザの読みとり、書き込み、検索または操作権限を制御
ユーザ識別、グループ属性、役割識別、ＩＰアドレス、ドメ
イン名またはパターンごとのルールに基づきアクセス制御を
実施
匿名またはユーザID/パスワードまたはX.509v3パブリック
キーなどの認証方法によるアクセスを許可
データのセキュリティポリシーが複製されるよう各入力に伴
いアクセス制御リスト(ACL)情報を蓄積
LDAP上でSSL（Secure Sockets Layer）および
TLS（Transport Layer Security）をサポートし、暗号化
および認証サービスを提供
SSL/TLS ハードウェア アクセラレーターPKCS #11をサ
ポート
厳密なパスワードポリシー管理(サブツリーからユーザに至
るまで)をサポートし、不正侵入から保護(再試行攻撃、
ロックアウト) およびパスワード解読からの保護(最短/長、
詳細確認、パスワード履歴)を行う
全属性に対し暗号化を設定可能
従来のケルベロス（Kerberos）による暗号化および認証に
加えSASL暗号化およびGSS-SASL認証をサポート

24時間x7日間の読み込みおよび書き込みが可能
データ冗長性のためのレプリケーションをサポート
トランザクションのデータストアを実装し、障害からのシー
ムレスな回復を可能にします。
バックアップ、スキーマの更新および設定変更などのほと
んどの管理操作をリモートで行うことが可能。

高セキュリティ機能

高可用性

ホスト、サーバおよびタスクレベルに関する管理上の権限委
譲が可能
管理者はサーバパフォーマンスを監視し調節することが可能
システム管理者のサーバ管理のために利用が簡単なGUIベー
スのJavaコンソールを提供
IETFにより定義された標準メールおよびディレクトリ管理 
(MADMAN MIB)によるSNMPをサポート
ウェブページからのXMLクエリを許可するDSML v2イン
ターフェースをサポート

強力な管理ツール

種類別のサービスによりユーザルールおよびサービスに基づ
く様々な属性値を許可
開発者は、ディレクトリの操作をトリガーとするビジネス
ルールを書くことが可能
開発者は、ケルベロス（Kerberos）などの既存の認証サー
ビスに反してユーザ認証を行うことが可能 
国際文字セットのカスタマイズしたソートおよび照合を行う
差込可能なコンポーネントを有効化
ダイナミックな拡張可能なスキーマをサポート
Windows 2000アクティブディレクトリまたはWindows 
NT SAMレジストリとの双方向パスワードの同期をサポート

パーシステントサーチ、 サーバーサイドソーティングおよび
バーチャルリストビューなどの信頼性の高いLDAP拡張子を
サポート
開発者がC、Java、Javaスクリプト、XML, Perl およびその
他のプログラミング言語を使用した信頼性の高いプラット
フォーム上にLDAP対応のアプリケーションを作成すること
のできるRed Hat Directory Software Development 
Kit(SDK)を含みます

拡張可能なアーキテクチャ

開発ツールおよびユティリティ

Red Hat Directory Serverは、ユーザプロフィールや優先事項
を蓄積し情報の認証、アクセス権付与およびパーソナライズを
行うことができます。これによりLDAP準拠のアプリケーション
は、ユーザデータを読み込みパーソナライズされたウェブ環境
のダイナミックな生成を行うことが可能です。
スキーマ更新を通し、ダウンタイムもなくオンザフライでのデー
タ設定および拡張を行うこともできます。

バーチャルディレクトリインフォメーションツリーのビューでは
ディレクトリの物理的な位置を変更することなく特定のアプリ
ケーションや目的向けにカスタマイズしたDITの生成も可能です
バーチャルの属性検索では、ACLおよび通常の検索フィルタ内
のバーチャル属性を利用することができます。

柔軟なデータストレージおよびバーチャルビュー RED HAT CERTIFICATE SYSTEM
PKI (公開鍵暗号基盤）対応のセキュアで拡張性の高いシステム構築

Red Hat Certificate Systemでは、強力なセキュリティ
フレームワークによりユーザ識別情報を管理し、情報通
信のプライバシーを確かなものとします。以前は
Netscape Certificate Management Systemとして知
られていたRed Hat Certificate Systemは、識別情報
管理の主要機能に対応し、企業全体へのPKI（公開鍵暗
号基盤）の導入、構築を簡素化します。

Red Hat Certificate Systemは強力な認証、シングル
サインオンおよびセキュアな情報通信の処理に必要なシ
ングルおよびデュアルキーX.509v3認証の発行、更新、
一時停止、取り消しなどの管理を行います。

Red Hat Certificate Systemを利用することで、お客
様のネットワーク、アプリケーション、データデバイス
そしてユーザによるセキュリティフレームワーク内の操
作が可能になり、認証済みのユーザのみが適切なリソー
スにアクセスできるようになります。

ユーザ識別情報の管理を行うPKI（公開鍵暗号基盤）
の構築および保守に関するサポート 
公開済みのAPIを通しサードパーティのセキュリティ
ソフトウェアおよび既存のアプリケーションと容易に
一元化
管理者がエンドユーザとの最小限のやり取りでスマー
トカード上へリアルタイムで証明書の要求およびイン
ストールを行うことを実現
無数のデジタル証明書の管理を実現
暗号キーのキーリカバリをサポート
高可用性を実現する広範囲のアークテクチャをサポー
ト
他のPKI（公開鍵暗号基盤）デプロイメントとのクロ
ス証明書をサポート
グローバルプラットフォーム準拠のスマートカードの
使用(tokens)をサポートし、鍵管理を簡素化
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シングルサインオンとは、一つのパスワードで一度ログインす
ると、ネットワーク上に再度パスワードを送信せずにユーザが
アクセス権を持つ全サーバへのアクセス権を得ることができる
というものです。

シングルサインオンには、ユーザおよび管理者の両者にメリッ
トがあります。 ユーザは一度のログインで複数のリソースへア
クセスすることができ、管理者にはサーバのメンテナンスが簡
素化するというメリットがあります。また、パスワードの紛失
に関する問い合わせが減ることにより、ヘルプデスクへの問い
合わせが減少し、企業のコスト削減にもつながります。

Red Hat Certificate Systemにより発行され企業のLDAP
ディレクトリ上に生成されるデジタル証明書は信頼性の高いシ
ングルサインオンをサポートします。　さらに、グローバルプ
ラットフォームに準拠したスマートカードのサポートにより、
小型のスマートカード上に証明書を配布することができ、企業
内のどのコンピュータからでも自動的にシングルサインオンす
ることが容易になります。

ミッションクリティカルな情報の保護は、セキュリティを意識
する企業にとって非常に重要です。Red Hat Certificate 
SystemはX.509v3証明書を発行し、企業がネットワークを経
由して発信するクリティカルな情報と機密性の高い電子メール
トラフィックの双方を暗号化します。

Red Hat Certificate Systemは、企業のセキュリティポリシー
およびセキュリティソリューションといった既存資産に柔軟に
対応することができます。設定もインストールも容易な為、企
業が様々なエクストラネットおよびイントラネットアプリケー
ションを利用するためにそれをカスタマイズすることも可能で
す。

また、サードパーティ製品との一元化を用意にする機能が備わっ
ております。（APIのカスタマイズによる認証、ポリシーモ
ジュールの拡張）そしてIT管理者がユーザおよびグループにア
クセス制御を割り当てることを可能にする認証フレームワーク
です。

Red Hat Certificate Systemは、FIPS 140 -1 レベル2の認
定済みで、レベル3の認定済みハードウェアで使用可能です。
ハードウェアの署名は非常に複雑なCA署名キーを保護し、容
易にアクセスできるデスクトップからは隔離されます。

Red Hat Certificate Systemは従業員、パートナー企業、顧
客間で、大規模に配布できるように設計された広範囲かつ高パ
フォーマンスのアーキテクチャを提供します。
また管理者の権限、ログ、ユーザおよびグループ管理などに役
立つ集約化されたウェブベースの管理ツールがあります。
共有タスクを容易に自動化できるコマンドラインインターフェー
スも利用可能です。

クローン機能により、既存のアーキテクチャを維持しながら、
高い可用性と拡張性を実現することができます。

パスワードとは異なり、証明書は容易に再発行することができ
ません。信用のある発行元により発行されたデジタル署名済み
の証明書が、ユーザ識別情報を検証し、識別情報の盗難を防止
します。

その役割とは？

注目する理由

概要

強力な認証機能

シングルサインオンの有効化

セキュアな通信を可能に

柔軟性のある配備

高拡張性および高管理性

セキュリティ機能の向上
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Red Hat Certificate Systemにより、ウェブベースの認証、署
名、仮想プライベートネットワーク、ルータおよびS/MIMEの配
置が可能になります。Red Hat Directory Serverと完全に一元
化しその他のセキュリティソリューションとも容易に一元化で
きるため、企業の既存資産を有効活用することができます。

アプリケーションの統合

CERTIFICATE SYSTEMとは？

必要メモリ容量：最小256MB
必要ディスク容量：最小200MB

ハードウェア�構成� OS

HP� PA/RISC�HP-UX 11i  (64bit)

Sun� SPARC� Solaris9 (32bit/64bit)

Intel� Pentium�Red Hat Enterprise Linux v.3/v.4   (32bit)

サポートされるプラットフォームとシステム要件

RED HAT DIRECTORY SERVER
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RED HAT DIRECTORY SERVER
ネットワーク上のあらゆるユーザ管理をレジストリに集約

Directory Server とは？
Red Hat Directory Serverとは、アプリケーションの
設定、ユーザプロフィール、グループデータ、管理ポリ
シーおよびアクセス制御などの情報をネットワーク上の
レジストリに集約させるLDAP準拠のディレクトリ・
サービス・サーバです。

Red Hat Directory Serverは、データの冗長性を排除
しデータ保守を自動化することにより、ユーザ管理を簡
素化します。そして、管理者が企業のシングル認証によ
りディレクトリにポリシーおよびアクセス制御情報を蓄
えることでセキュリティを向上させます。

Red Hat Directory Serverは管理コストの削減、可用
性、拡張性の向上に貢献します。
またビジネスパートナー、サプライヤー、顧客等のデー
タ全体のアクセスを管理する情報制御が可能です。

その役割とは？

注目点は？

概要
以前はNetscape Directory Serverとして知られるRed 
Hat Directory Serverはユーザ管理を簡素化するLDAP
準拠のディレクトリ・サービス・サーバです。
全ユーザ、アプリケーションそしてネットワーク情報の
データストアを提供することで、企業システム全体の管
理を簡素化し、セキュリティを向上させます。

機能概要
各ユーザ情報を集約管理することで、管理コストを削減。
各ユーザ情報をを基にしたアプリケーションやシステムの
パーソナライズを実現。
LANまたはWAN上でのデータの4wayマルチマスター複製
により一貫性のあるデータソースを提供。
シングルサインオンによるアクセスを実現。
外部アプリケーションの開発に必要な情報制御を含む事で大
量のユーザ数にも対応する拡張性を提供。 
HP-UX(64ビット)、Solaris(32bit/64bit)を完全にサポート。

●
●

●

●
●

●

Red Hat Directory Serverにより管理者は、アプリケーション
がユーザ情報、グループ、優先事項などの共有データを蓄積する
ことのできるネットワーク上のレジストリを確立させることが
できます。
Directory Serverでは、アプリケーションは各ユーザのデスク
トップ上の個別ファイルを読み込む代わりにディレクトリ内に情
報を蓄積するため、ユーザのロケーションフリーを果たすこと
が可能です。これによりユーザは、事実上どのコンピュータから
でも自分のデスクトップ同様に作業を行うことが出来ます。
またこれによりシステム管理者も、アプリケーションのサイズや
数に関わらずユーザの情報およびプロフィールを一箇所で管理す
ることが可能です。Directory Server では複数レベルの企業管
理統制を割り当てることにより、完全なお客様の自己管理を実
現します。

管理コストの削減

ディレクトリサービスの可用性を向上
Red Hat Directory Serverでは、4wayマルチマスター複製に
より高可用性を確実なものとします。マルチマスターサーバを配
備することにより単一障害点としての書き込みを無効にし、シ
ンプルネットワーク管理プロトコル（SNMP）は、柔軟なネッ
トワーク監視を行います。 
またRed Hat Directory Server では、ディレクトリがオンライ
ン状態の間にバックアップ、設定変更、スキーマ更新、索引作業
そしてデータ復旧を実行可能であるため、管理および保守のダ
ウンタイムが最小限に抑えられます。

企業がオンラインによるビジネスパートナー、サプライヤー、
顧客等のデータ活用を拡大するにつれ、アクセス管理は非常に
困難かつ費用を要するものとなっています。
Directory Serverでは、大量のユーザ向けの外部アプリケー
ションの開発に必要な拡張性および情報制御を提供します。
ユーザ、グループおよび複数アプリケーション間のアクセス制御
を集約することで、Red Hat Directory Serverはシステム管理
を劇的に簡素化します。また、Red Hat Certificate Systemな
どのX.509v3パブリックキー認証ソリューションとの併用によ
り、強力な証明書に基づく認証基盤となります。

ビジネスパートナー、サプライヤー、
顧客データのアクセスを管理

業界標準のRSAを使用した証明書の署名
(SHA-256またはSHA-512 ハッシュによるRSA署名)
署名済みの監査ログをサポート
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階層構造の証明書の権限設定が可能
企業独自の証明書管理ポリシーに適用できるカスタマイズ可
能なポリシーテンプレート
既存データベースの発行済みAPIを経由した自動のオンライン
認証をサポート
その他のPKIによるクロス証明をサポートし、CAが他のCAに
対し、相互認証した証明書の生成、署名を行うことが可能

HTTP、HTMLおよびSSLなどのウェブプロトコルを使用して
ネットワーク上で証明書の要求、提供およびインストールを
実行可能
証明書および証明書の取り消しリストをLDAP準拠のディレク
トリサービスに配布
SSL暗号化および認証サービスを利用したネットワーク上の
コンピュータからRed Hat Certificate Systemの遠隔管理が
可能
Red Hat Directory Serverとの一元化を実現
その他のPKIによる相互認証をサポートし、CAが他のCAに対
し相互認証した証明書の生成、署名を行うことが可能
管理者によるアクセス制御の割り当てを可能にする認証フ
レームワークを提供

ウェブ形式の署名およびS/MIMEを含め強力な認証、署名あ
るいは暗号化を必要とする認証ベースのアプリケーションと
統合可能
認証プラグインを利用して既存のセキュリティ環境と一元化
様々なブラウザ上で個人証明書を管理可能
NSSセキュリティツールキットと統合することで、カスタム
アプリケーションにPKI サポートを追加可能

APIおよび認証などの機能拡張のためのカスタムプラグインの
開発ツールを提供
既存のカスタムビジネスロジックおよびレガシーアプリケー
ションの利用が可能
ユーザID、パスワードおよびPIN情報の収集を行う登録テンプ
レートを提供。HTMLベースのテンプレートは、簡単にカス
タマイズして他の認証モジュール向けの特定の情報の収集を
実行することが可能

機能
ソフトウェア署名

柔軟なポリシー

管理の軽減

アプリケーションの統合
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シングルおよびデュアルキー証明書の発行、更新、一時停止
取り消しが可能
クライアント、サーバおよび仮想プライベートネットワーク
（VPN)クライアントおよびルータなどのネットワークデバイ
スからの認証要求をサポート
暗号キーの長期保存のためのキーリカバリーをサポート
モジュラーシステムデザインにより、Registration Manager
Certificate Manager、Data Recovery Managerおよび
OCSP Managerを含むコンポーネントが、複数システム
(クラスタ構成など)上で稼動し拡張性を向上させる登録権限を
サポート
下位の証明書発行元を生成することなく証明書発行元のク
ローン作成を許可することで拡張性が向上
パフォーマンスを向上させるため、任意のハードウェアアク
セラレーションによるSSLクライアント認証を使用し、全コ
ンポーネント間の通信を暗号化
ブラウザまたはスマートカードへのユーザ証明書のインス
トールを許可
セキュリティクライアントをカスタマイズすることで、デス
クトップキーの管理タスクのためのユーザーインターフェース
を提供し、Registration Managerと個々のユーザ信号間の通
信のためのグローバルプラットフォームプロトコルの使用を促
進
セキュリティクライアントは、簡素化したインターフェースを
提供するため、PINのリセットなどのデスクトップ管理タスク
をサポートし、カスタマイズされた情報を利用することで完
全な登録の設定が可能

柔軟なアーキテクチャ

拡張可能なソリューション
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SSL準拠のクライアントおよびサーバの証明書を発行
S/MIMEを利用した証明書を発行
業界標準のX.509v3パブリックキー証明書の作成、署名およ
び発行
暗号化、ハッシュ法および署名のためのDSAおよびRSAパブ
リックキーアルゴリズムをサポート
PKCS #11、CMRF (要所有の証明)およびCMCのような基準
に依拠した証明書要求のサポート
クライアントおよびサーバは、オンライン証明書ステータス
プロトコル(OCSP)を通じてRed Hat Certificate Systemと
取り消しの確認に関する通信を行うことが可能
一定の間隔で、証明書を持つクライアントおよびサーバから
ダウンロード可能な証明書取り消しリスト(CRL)を発行
Certificate Systemの全アーキテクチャと一元化されたビル
トイン形式のOCSPレスポンダーを標準装備。これにより、ク
ライアントとサーバはオンライン証明書ステータスプロトコ
ル(OCSP)を通じてRed Hat Certificate Systemと取り消し
の確認に関する通信を行うことが可能
グローバルプラットフォーム準拠のスマートカードをサポート
し、初期登録、キーアーカイブ、PINリセットおよびキーリカ
バリなどのあらゆるキー管理を大幅に簡素化

オープン標準のサポート

サポートされるプラットフォームとシステム要件
ハードウェア�構成� OS

Sun� SPARC� Solaris9 (32bit/64bit)

Intel� Pentium� Red Hat Enterprise Linux v.3/v.4  (32bit)

必要メモリ容量：最小256MB
必要ディスク容量：最小200MB

RED HAT CERTIFICATE SYSTEM


